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ABSTRAK

Komunikasi di era modern ini menjadi lebih mudah dengan adanya teknologi modern berupa
smartphone, laptop maupun komputer. Seiring dengan berkembangnya teknologi, seringkali
terjadi penyalahgunaan. Salah satunya adalah penyadapan dan kebocoran data penting yang
dilakukan oleh pihak ketiga. Oleh karena itu, digunakan kriptosistem McEliece yang dapat
mengamankan pesan dari serangan komputer kuantum. Kriptosistem McEliece memanfaatkan
error correcting codes (kode koreksi kesalahan) dalam penerapannya. Penelitian ini bertujuan
untuk mengkaji penerapan kode Hamming pada kriptosistem McEliece. Penelitian ini dil-
akukan dengan tiga tahapan yaitu pembangkitan kunci, proses enkripsi pesan, dan proses
dekripsi sekaligus pengkoreksian error. Pada penelitian ini ditetapkan suatu kode Hamming
dengan n = 7 dan k = 4, matriks non-singular yang dinotasikan dengan S berukuran 4 x 4,
matriks permutasi yang dinotasikan dengan P berukuran 7 x 7 dan pesan yang dinotasikan
dengan m dengan panjang 8-bit. Penelitian ini menghasilkan chipertext dan plaintext yang di-
peroleh dari proses proses enkripsi dan dekripsi pesan menggunakan kode Hamming pada
kriptosistem McEliece. Dengan menerapkan kode Hamming pada algoritma McEliece dapat
meningkatkan keamanan pertukaran informasi, serta menghadapi potensi ancaman dari kom-
puter kuantum.

Kata kunci: komunikasi, kriptosistem McEliece, kode Hamming, enkripsi, dekripsi.

1 PENDAHULUAN

Salah satu aspek penting dalam kehidupan sehari-hari adalah komunikasi. Komunikasi meru-
pakan proses penyampaian pesan atau interaksi dari pengirim kepada penerima. Oleh
karena itu, komunikasi harus ada timbal balik (feedback) antara komunikator dengan
komunikan. Komunikasi dapat dilakukan secara langsung maupun tidak langsung. Di era
modern ini, komunikasi dapat dilakukan dengan mengirimkan pesan melalui smartphone, lap-
top maupun komputer dengan bantuan internet. Dengan bantuan internet, segala informasi
dapat diakses dengan mudah. Akan tetapi, seringkali terjadi penyalahgunaan teknologi,
salah satunya adalah penyadapan dan kebocoran informasi sehingga data-data penting dapat
diakses orang lain dengan mudah. Oleh karena itu, perlu dipelajari ilmu untuk mengamankan
data, yaitu kriptografi.

Kriptografi merupakan sebuah studi yang mempelajari tentang pengiriman pesan (yang
memiliki kemungkinan diretas oleh lawan) secara aman. Gagasan utama dibalik kripto-
grafi yaitu pengirim pesan memilih pesan yang akan dikirimkan, mengaplikasikan se-
rangkaian proses enkripsi (mengubah teks menjadi rangkaian ciphpertext), dan mengi-
rimkan pesan terenkripsi ini melalui saluran (channel). Penerima kemudian memperoleh
pesan terenkripsi tersebut (yang juga disebut sebagai ciphpertext), dan menggunakan
proses dekripsi yang diketahuinya untuk memulihkan menjadi pesan asli dari pengirim.
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Jika lawan mencuri pesan yang terenkripsi, dia tidak akan bisa memulihkan pesan asli
tanpa mengetahui proses dekripsi yang rahasia. Proses enkripsi dan dekripsi biasanya
melibatkan penggunaan potongan informasi rahasia, dikenal sebagai kunci privat (private
key), yang dapat digunakan untuk melakukan tugas ini. Sebagian besar orang beranggapan
bahwa enkripsi dan dekripsi merupakan operasi yang saling berkebalikan.

Kriptosistem McEliece merupakan kriptosistem berbasis kode yang diusulkan oleh Robert
Mceliece pada tahun 1978. Kriptosistem McEliece adalah kriptosistem kunci publik (pub-
lic key) yang memanfaatkan error-correcting codes sebagai metode enkripsi. Kripto-
sistem ini dianggap aman digunakan era komputer kuantum (McEliece. 1978). Kom-
puter kuantum adalah komputer yang dijalankan berdasarkan hukum mekanika kuantum
dan mampu menyelesaikan perhitungan besar dengan cepat (Bernstein, Buchmann, dan
Dahmen, 2009). Terdapat beberapa kode yang dapat digunakan pada kriptosistem
McEliece salah satunya yaitu menggunakan kode Hamming. Kode Hamming adalah
sebuah sistem kode kesalahan yang dapat mendeteksi dan memperbaiki kesalahan saat
data disimpan atau diterima. Kode ini dikembangkan oleh Richard W. Hamming dan
digunakan dalam berbagai aplikasi, termasuk telekomunikasi, jaringan komputer, dan sis-
tem penyimpanan data (Ples, 1998).

2 METODE PENELITIAN

Metode penelitian yang digunakan dalam penelitian ini yaitu kajian pustaka dengan
menggunakan beberapa referensi berupa buku, tesis, artikel, jurnal serta skripsi mengenai
kode Hamming, kriptosistem McEliece. Terdapat 3 langkah yang dilakukan dalam
penelitian ini, yaitu pembangkitan kunci, proses enkripsi pesan, dan proses dekripsi dan kore-
ksi error.

2.1 Pembangkitan Kunci

Langkah-langkah dalam pembangkitan kunci sebagai berikut.

a. Pengirim memilih sebuah kode linear [n, k] yang dapat memperbaiki t error, dalam
penelitian ini akan menggunakan kode Hamming.

Bangkitkan matriks generator berukuran k X n.

Pengirim secara acak memilih matriks invertibel S biner dengan ukuran k X k.
Pengirim secara acak memilih matriks permutasi P dengan ukuran n X n.
Pengirim menghitung matriks G’ dengan ukurank X n. G’ = S X G X P.

Gambar 1. Flowchart pembangkitan kunci

°cpo g
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2.2 Proses Enkripsi Pesan
Langkah-langkah dalam proses enkripsi pesan sebagai berikut.

a.

Pengirim mengubah plain text ke bentuk binary berdasarkan tabel ASCII.

b. Pengirim membagi binary ke dalam blok blok dengan panjang 4-bit.
C.
d. Pengirim secara acak menghasilkan vektor e berukuran n-bit yang mem-

Pengirim menghitung vektor ¢; = m; X G'.

iliki t elemen non-nol (vektor dengan panjang n dan bobot t).
Pengirim menghitung chipertext c¢; = c¢; + e

/ Matriks G / Kunci Publik G /

¥

/ Plaintext H Error /;, Ec':—m;: i S

Gambar 2. Flowchart proses enkripsi pesan

2.3 Proses Deskripsi dan Koreksi Error
Langkah - langkah dalam pendeskripsian pesan dan koreksi error sebagai berikut.

a.

b
C.
d

Penerima menghitung invers dari matriks P.

. Penerima menghitung y; = ¢/. P~ 1.

Penerima menghitung matriks parity check H.

. Kemudian penerima memeriksa error dengan mencari syndrome dari y;(s;) =

H.yD). jika s; = 0 maka tidak terjadi error pada y;, jika s; # 0 ini
menujukkan terjadi error pada y;.

Selanjutnya penerima mencari letak bit yang error dengan melihat matriks H. Jika s;
sama dengan kolom ke-i pada matriks H, maka error terjadi pada bit ke-i dari
biner y;.

Tahap berikutnya adalah mengoreksi pesan y; dengan menambahkan error e dengan
bobot 1 pada bit yang salah. y; = y; + e’.

Setelah y; dikoreksi dan menghasilkan y; kemudian mengambil 4-bit dari kiri pada bi-
nary yj.

Penerima menghitung invers S.

Penerima mengoperasikan y;.S~1. Didapatkan pesan m; = y/;. S~ 1.
Penerima menggabungkan blok-blok sesuai urutan sehingga memiliki panjang 8-bit.
Pesan diubah ke bentuk teks berdasarkan tabel ASCII
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Gambar 3. Flowchart proses deskripsi dan koreksi error

v

Plaintext

3 HASIL DAN PEMBAHASAN

Pada bab ini diberikan hasil dan pembahasan penerapan kode Hamming pada kriptosistem
McEliece.

3.1 Pembangkitan Kunci

Pada proses pembangkitan kunci, pertama-tama, pengguna menggunakan metode kode Ham-
ming, untuk menentukan parameter kunci (n) dan (k), yang pada contoh ini diberikan nilai
(n = 7) dan (k = 4). Selanjutnya, matriks generator (G) ditentukan sebagai berikut.

1000110
c-01 00 101
0010011
0001111

Setelah itu, dilakukan pembangkitan matriks (S) secara acak dengan dimensi (k X k) dan
matriks (P) dengan dimensi (n X n).

i = =R )
SO OoOr O
O RO O
(=Nl

o
1]
cCoocorRro O

SO OCO OO
[N eNoleNol )
SO RO OO O
OO ORr OO O
O OO OO O
OR OO OO O

Kemudian lakukan perkalian matriks SGP untuk memperoleh nilai matriks G'.

G'=SXGXP
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Dengan demikian diperoleh matriks G’ =

3.2 Proses Enkripsi Pesan

oo O

cCoocomRro O

o R OO

O

SO OO OO

el = =)

[ e Y

SO OO O O

[ el )
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0 10 00 0 0

0 001000 0
100000 0

%x0000100
00071000

1 0000O0O0 1
0 00 0 0 1 0

00 0 0

00 0 0

00 0 0

01 0 0

100 0

00 0 1

00 1 0

111 1

101 0

00 1 1|

100 1

Pada bagian ini, pengirim mengubah pesan teks ke bentuk biner berdasarkan tabel ASCII
dengan panjang 8 bit. Sebagai contoh pengirim akan mengirimkan pesan “CIA”, berdasarkan
tabel ASCII didapatkan pesan CIA = 010000110100100101000001.

C=[0 1 0 0 0 0 1 1]

I=[0 1 0 0 1 0 o0 1]

A=[0 1. 0 0 0 0 0 1]

Kemudian bagi kode biner tersebut menjadi beberapa blok m; dengan panjang 4 —bit.

my =

[

0 1 0 0]

Selanjutnya, pesan yang telah dibagi menjadi beberapa blok m; dikalikan dengan matriks gen-

erator G' untuk memperoleh matriks c;.
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000 1111
_ ’_ 0 0110 1 0f_
cl—mle—[0100]><1000011—[0011010]
01010 01
0 00 11 11
_ ' _ 0 01 1010
2=myxG' =10 0 1 11 X145 ¢ o g g 1 1
01 010 01
=1 101 0 1 0]
0 0 0 1 1 1 1]
_ ’_ 0 0110 1 0f_
c3—m3><G—[0100]><1000011—[0011010]
0 1. 0 1 0 0 1]
0 0 0 1 1 1 1]

_ ' 0 01 10 1 0f_
c4—m4><G—[1001]><1000011—[0100110]
01 0 1 0 0 1]

0 0 0 1 1 1 1]
_ ’_ 0 0110 1 0f_
cs=msxG'=[0 10 0%X|] o ¢ 0o 1 100110 10
0 1. 0 1 0 0 1]
0 0 0 1 1 1 1]
_ '’ 0 01 10 1 0f_
c6—m6><G—[0001]X1000011—[0101001]
0 1. 0 1 0 0 1]

Kemudian c¢; ditambahkan dengan error e dengan panjang 7 bit, error e dipilih secara acak.
Pada contoh ini diberikane =[1 0 0 0 0 0 0]. Denganrumus ¢; = ¢; + e maka di-
peroleh nilai ¢; sebagai berikut.

c;=[0 0 1 1 0 1 0]+[1 0 0 0 0 0 0=1[10110 1 0]
c;=[1 1 01 0 1 0]+[1 0000 00=[01010 1 0]
cs=[0 0 1 1 0 1 0]+[1 0 0 0 0 0 O0]=1[1 0 1 1 0 1 0]
ca=[0 1 0 0 1 1 0+[1t 00 00 00=[110011 0]
ce=[0 0 1 1 0 1 0]+[1t 0 0 0 0 0 0]=[1 01 1 0 1 0]

=0 1 0 1 0 0 1]+[1 0 0 0 0 0 0]=[1 1 0 1 0 0 1]

Sehingga chipertext CIA = 101101001010101011010110011010110101101001.
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Setelah memperoleh nilai ¢; selanjutnya pada proses dekripsi dan koreksi error menghitung

matriks P71,

CoocooRr o

SO OO RO O
SO OO OO
SO RO OO O
SO ORr OO O
_ O OO OO O

orocococoo

Setelah diperoleh matriks P~ kemudian mengalikan nilai ¢/ dengan matriks P~ untuk mem-

peroleh matriks y;.

Y2 =

Y4 =

HOOOOOP—*O
OOOOOD—‘OO

OOOOOOD—‘O
HOOOOI—\OO

OOOOOOHO
>_\CDCDCDCDD—‘CDCD

[

o

eed

X
CoocooOoR O
cocoocoRroo

11 0 0 1]

SO OO OO - SO OoOoO OO SO OO OO -

SO OOCO OO K

SO RO OO O SO RO OO O OO RO OO O

SO RO OO O

SO ORr OO O SO O OFr OO O SO ORr OO O

SO O OFr OO O

_ O OO0 OO O _ O OO0 OO0 O _ O OO0 OO O

_ O OO OO0 O

o R OO OO0 O

o= OO0 00O O

o R OO0 OO O

o= OO0 o0 O
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001 00 00
1 000 0 0 0
0100 0 00
ys=1[1 0 1. 1 0 1 0]x|0 0 0 0 1 0 O
0001000
000 0 O0 0 1
o0 0 000 1 O
=0 11 0 1 0 1]
0 01 0 0 0 O
1000 0 0 0
0100 0 00
Ye=1I[1 1 0 1 0 0 1] |0 0 0 0 1 0 O
0001 00O
000 0 0 0 1
0 000 0 1 o

=1 01 0 1 1 0]

Selanjutnya, memasuki tahap koreksi error dengan mencari nilai s;. Untuk mencari nilai s;
dilakukan dengan rumus berikut.

si=H xy{
Matriks parity check diperoleh dari matriks G = [I,X], di mana I, adalah matriks identitas

berukuran 4 X 4 dan X adalah matriks berukuran 4 X 3. Dan matriks H = [Y I3] dimana Y =
XT. Sehingga didapatkan matriks H berukuran 3 X 7.

1000110
c-l0 100101
00100 11
0001111
1101100
H=1011010]
0111101

Setelah diperoleh matriks parity check H, selanjutnya akan dicari s; dengan mengalikan mta-
riks parity check H dengan transpose dari y;.
] 9

O R
_ O =

51=HXJ’I=[

[ =)
[ Y
_ O
o= o
=)

O RORR O
I
—

_ = O
—
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1

0
110 1 1 0 0] |o] TJoO
52=ny§=[1011010]x0=H
011110 1 |11 I

0

L1

0

1
110 1 1 0 01 |1 (o
53=H><y§=[1011010]x0=H
011110 1 |1 I

0

1

1

0
1 1.0 1 1 0 o0 |1 70
s4=H><y4T=[1011010]><1=H
0111 10 14 07 11

0

_]__

0

1
1 1.0 1 1 0 01 |1] [0
ssszy§=[1011o10]x0=H
0 111 10 1 |1} I

0

1

1

0
110 1 1 0 01 |1 o
56—H><y6T=[1011010]><0=[1]
011110 1 |1} I

1

0

Jika nilai s; # 0 maka terjadi error pada y; , sehingga untuk mencari letak bit yang salah
dengan melihat matriks H. Sedangkan, jika s; sama dengan kolom matriks H, maka error ter-
jadi pada bit ke-i dari binary y.

S(y1) =

01
1
11

= nilai yang sama dengan kolom ke-3 pada matriks H, maka error pada y, ter-

letak di bit ke-3.

S(y2) =

0
1

= nilai yang sama dengan kolom ke-3 pada matriks H, maka error pada y, ter-

[ 1
letak di bit ke-3.
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S(ys) = (1) = nilai yang sama dengan kolom ke-3 pada matriks H, maka error pada y; ter-
letak di bi_'tl ke-3.
S(y,) = (1) = nilai yang sama dengan kolom ke-3 pada matriks H, maka error pada y, ter-
letak di bi-_tl ke-3.
S(ys) = (1) = nilai yang sama dengan kolom ke-3 pada matriks H, maka error pada ys ter-
letak di bi:tl ke-3.
S(ye) = (1) = nilai yang sama dengan kolom ke-3 pada matriks H, maka error pada y, ter-
1

letak di bit ke-3.

Setelah letak error ditemukan, selanjutnya mengkoreksi error dengan menambahkan error e’
dengan bobot 1 pada bit yang salah.

yi=y;+e'=[0 1 1 0 0 1 0]+[0 0 1 0 0 0 0]
=0 1 0 0 1 0 1]

y,=y,+e'=[1 0 0 0 1 0 1]+[0 0 1 0 0 0 0]
=1 01 0 1 0 1]

=
Il
=
_|_
Q
I
Lo |
—_
(@]
—_
—_
(@]
(e}
—_
e
+
—
(e}
(@]
—_
(@]
(@]
(@]
(@]
e

Ye=Yse+e' =[1 0 1 0 1 1 0]+[0 0 1 0 0 0 O]
=[1 0 0 0 1 1 0]

Setelah proses koreksi diperoleh y;, selanjutnya mengambil 4 bit binary y; dari kiri untuk
dikalikan dengan matriks S~! untuk memperoleh m;.

S oo -

=[0 1 0 0]

[N )
o RO O
S oo
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0 0 0 1
my=y;xSt=[1 0 1 olx[g ¢ § of=[0 0 1 1]

1 0 0 o

0 0 0 1
my=y;xSt=[0 1 0 olx[g o 9 Of=[0 1 0 o

1 0 0 o

0 0 0 1
m,=yixS1T=[1 0 0 1]><8 1O %=1 0 0 1

1 0 0 o

0 0 0 1
mi=y.xS1=[0 1 0 o]xg 10 %=10 1 0 0

1 0 0 o

0 0 0 1
mi=y.xST=[1 0 0 0]><8 10 %=1 00 1

1 0 0 o

Diperoleh hasil dari proses dekripsi, yaitu 010000110100100101000001. Selanjutnya pesan
biner dibagi ke dalam blok-blok dengan panjang 8-bit untuk mengubah pesan biner ke dalam
bentuk pesan teks. Berdasarkan tabel ASCII diperoleh 01000011 — 01001001 —
01000001 = CIA.

4 KESIMPULAN

Dalam proses pembentukan matriks generator G’ diperlukan perkalian dari matriks non-singu-
lar S, matriks generator G dan matriks permutasi P. Kemudian, pesan yang berupa teks CIA
diubah menjadi bentuk biner dengan panjang 8-bit lalu dibagi menjadi 6 dengan panjang 4-bit
(m;) . Selanjutnya, dicari  chipertext ~dan  diperoleh  pesan CIA =
101101001010101011010110011010110101101001. Kemudian dengan proses dekripsi
diperoleh plaintext 01000011 — 01001001 — 01000001 = CIA. Penerapan kode Hamming
pada algoritma McEliece dapat meningkatkan keamanan dalam melakukan komunikasi serta
melindungi dari ancaman komputer kuantum. Saran untuk penelitian selanjutnya, diharap dapat
melakukan penerapan pada software python.
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