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ABSTRAK

Keamanan data menjadi isu penting dalam era digital, sehingga dibutuhkan sistem kriptografi yang
kuat namun efisien. Penelitian ini membahas perancangan dan evaluasi sistem kriptografi
substitusi-permutasi berbasis aljabar Max-Plus sebagai alternatif pendekatan kriptografi modern
yang efisien dan tahan terhadap serangan. Aljabar Max-Plus merupakan struktur semiring tropis
dengan operasi utama maksimum (&) dan penjumlahan (&), yang memungkinkan pembentukan
algoritma enkripsi non-linier. Proses enkripsi dilakukan melalui konversi plaintext menjadi blok
numerik dan pengolahan menggunakan operasi substitusi-permutasi berbasis matriks kunci dalam
ruang Max-Plus, sedangkan dekripsi menggunakan invers dari matriks tersebut. Evaluasi
keamanan mencakup analisis frekuensi dan simulasi brute force, sementara efisiensi komputasi
diukur dari waktu eksekusi dan penggunaan memori. Hasil penelitian menunjukkan bahwa sistem
kriptografi berbasis Max-Plus menghasilkan ciphertext yang acak, sulit ditebak, dan tahan
terhadap analisis sederhana, dengan efisiensi komputasi yang meningkat secara linier terhadap
panjang plaintext. Dengan demikian, sistem substitusi-permutasi atas aljabar Max-Plus berpotensi
menjadi pendekatan alternatif yang aman dan efisien dalam pengembangan kriptografi modern.

Kata kunci: kriptografi, aljabar Max-Plus, substitusi-permutasi, keamanan data, efisiensi
komputasi

1 PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi yang pesat telah menjadikan data digital
sebagai aset berharga dalam kehidupan modern. Laporan dari Social & Meltwater (2024)
menunjukkan bahwa lebih dari 65% populasi dunia telah terkoneksi ke internet, dengan
pertumbuhan yang terus meningkat setiap tahunnya. Namun, kemudahan akses informasi ini juga
memunculkan tantangan serius dalam keamanan data, seperti meningkatnya serangan siber berupa
phishing, peretasan sistem, ransomware, dan pencurian data pribadi. Kriptografi menjadi salah
satu solusi utama untuk menjaga kerahasiaan, integritas, dan keaslian informasi melalui proses
enkripsi dan dekripsi (Iwan Setiadi et al., 2025; Ridho & Romli, 2024). Algoritma kriptografi
modern, seperti EIGamal yang berbasis pada permasalahan logaritma diskret (EIGamal, 1985),
telah terbukti kuat dan banyak digunakan. Namun, eksplorasi pendekatan baru tetap diperlukan
untuk mengantisipasi perkembangan teknologi komputasi, seperti komputasi kuantum, serta
membuka jalur penelitian alternatif dalam matematika terapan.

Salah satu pendekatan yang kini dikembangkan adalah kriptografi berbasis struktur
semiring, Khususnya aljabar max-plus. Aljabar max-plus merupakan struktur aljabar pada
himpunan R U {-c0} dengan operasi "penjumlahan” @ yang didefinisikan sebagai max(a, b) dan
"perkalian” & sebagai a + b, sehingga termasuk dalam kategori semiring tropis atau idempoten
(Amalia, 2023). Struktur ini telah banyak digunakan untuk memodelkan sistem diskrit seperti
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penjadwalan, sistem produksi, dan jaringan transportasi karena memungkinkan penyederhanaan
dinamika nonlinier (Kurniawan & Suparwanto, 2020). Baru-baru ini, aljabar max-plus mulai
dilirik dalam bidang kriptografi. Kavut & Tutdere (2020) menunjukkan bahwa kriptografi dengan
semiring dan aljabar tropis memiliki keunikan dalam operasi yang dapat memberikan lapisan
keamanan tambahan. Muanalifah et al. (2023) mengembangkan algoritma enkripsi berbasis
ElGamal dalam semiring tropis menggunakan matriks diagonal sebagai kunci, menunjukkan
potensi ketahanan terhadap serangan berbasis logaritma diskret klasik. Chen et al. (2023) lebih
lanjut menunjukkan bahwa permasalahan dalam aljabar tropis bersifat NP-sukar, yang
mengindikasikan potensi tinggi untuk aplikasi kriptografi.

Keunggulan kriptografi berbasis max-plus terletak pada keunikan operasinya,
kesederhanaan komputasi, dan potensi ketahanan terhadap algoritma kuantum. Struktur max-plus
tidak memiliki invers multiplikatif dalam pengertian biasa, sehingga sulit dilakukan pembalikan
proses enkripsi tanpa informasi kunci yang tepat (Kavut & Tutdere, 2020). Sistem substitusi-
permutasi, yang merupakan dasar dari banyak cipher modern seperti AES (Stallings, 2017),
bertujuan meningkatkan keamanan melalui prinsip confusion dan diffusion yang diperkenalkan
Shannon (1949). Confusion mengaburkan hubungan antara plaintext, ciphertext, dan kunci,
sedangkan diffusion menyebarkan struktur statistik plaintext ke seluruh ciphertext. Dengan
mengintegrasikan prinsip ini ke dalam struktur aljabar max-plus, diharapkan dapat tercipta sistem
kriptografi baru yang lebih tangguh terhadap berbagai serangan. Penelitian terkait menunjukkan
bahwa permasalahan dalam aljabar tropis, seperti faktorisasi polinomial tropis, bersifat NP-sukar
sehingga dapat meningkatkan keamanan sistem kriptografi (Chen et al., 2023).

Berdasarkan potensi tersebut, penelitian ini bertujuan untuk menganalisis cara kerja sistem
kriptografi substitusi-permutasi berbasis aljabar max-plus dalam proses enkripsi dan dekripsi data,
mengevaluasi tingkat keamanannya terhadap serangan kriptanalisis seperti brute-force dan analisis
frekuensi, serta mengukur efisiensi komputasinya dalam hal waktu eksekusi dan penggunaan
sumber daya. Penelitian ini diharapkan dapat memberikan kontribusi dalam pengembangan
metode kriptografi berbasis aljabar max-plus, menyediakan dasar teoritis dan eksperimental bagi
penelitian lebih lanjut, serta menawarkan pendekatan baru dalam desain sistem enkripsi yang lebih
efisien dan aman.

2 METODE
2.1 Waktu dan Tempat Penelitian

Penelitian ini dilaksanakan pada periode Februari hingga Oktober 2025 di Laboratorium
Komputasi Matematika Jurusan Matematika, Fakultas Matematika dan IImu Pengetahuan Alam,
Universitas Negeri Gorontalo. Penelitian ini menggunakan perangkat keras berupa laptop dengan
spesifikasi minimal prosesor Intel Core i3, RAM 8 GB, dan sistem operasi Windows 10. Perangkat
lunak yang digunakan adalah Python 3.12.0 dengan pustaka NumPy untuk operasi matriks,
Matplotlib untuk visualisasi data, dan Memory Profiler untuk pengukuran efisiensi sumber daya
komputasi.

2.2 Desain Penelitian

Penelitian ini merupakan penelitian studi literatur (library research) yang dikombinasikan
dengan simulasi komputasi. Studi literatur dilakukan dengan melakukan telaah terhadap berbagai
sumber seperti jurnal ilmiah, artikel, dan referensi terkait konsep kriptografi, metode substitusi-
permutasi, serta penerapan aljabar max-plus dalam sistem keamanan informasi. Simulasi
komputasi dilakukan untuk mengimplementasikan dan mengevaluasi sistem kriptografi yang
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dirancang. Sistem kriptografi dibangun sepenuhnya berdasarkan operasi dalam aljabar max-plus,
yaitu operasi maksimum (@) sebagai pengganti penjumlahan dan operasi penjumlahan (+) sebagai
pengganti perkalian. Proses enkripsi dilakukan melalui dua tahap utama: substitusi menggunakan
matriks kunci diagonal berukuran 3x3 yang bersifat invertibel dalam ruang aljabar max-plus, dan
permutasi menggunakan matriks permutasi max-plus yang memiliki satu elemen bernilai nol pada
setiap baris dan kolom dengan sisanya bernilai minus tak hingga (—).

2.3 Prosedur Penelitian
2.3.1 Konversi Plaintext

Plaintext dikonversi ke bentuk numerik menggunakan kode ASCII standar, di mana setiap
karakter dipetakan menjadi bilangan bulat dalam rentang 0-127. Data numerik kemudian dibagi
menjadi blok-blok vektor berukuran 3x1. Jika panjang plaintext tidak habis dibagi tiga, dilakukan
padding dengan menambahkan karakter "X' (ASCII 88) hingga panjang data menjadi kelipatan
tiga.

2.3.2 Proses Enkripsi
Proses enkripsi terdiri dari dua tahap transformasi. Tahap pertama adalah substitusi, di mana
setiap blok vektor plaintext P dikalikan dengan matriks kunci substitusi diagonal K menggunakan
operasi max-plus:
C=KQP
dengan elemen hasil dihitung sebagai:

(©); = max(Ky + P).

Matriks kunci K yang digunakan adalah matriks diagonal 3x3 dengan elemen diagonal bernilai
real dan elemen non-diagonal bernilai —oo. Tahap kedua adalah permutasi menggunakan matriks
permutasi P yang mengacak posisi elemen dalam vektor hasil substitusi:

C'=P Q C.
Matriks permutasi dirancang untuk melakukan rotasi elemen dengan struktur yang menjamin
keberadaan invers.

2.3.3 Proses Dekripsi
Dekripsi dilakukan dengan membalik urutan operasi enkripsi. Pertama, dilakukan invers
permutasi menggunakan matriks P~':

C=rP'®C.
Kemudian dilakukan invers substitusi menggunakan matriks K™
P=K11®C.

Matriks K™! diperoleh dengan mengubah tanda elemen-elemen diagonal matriks K, karena dalam
aljabar max-plus invers penjumlahan direpresentasikan sebagai pengurangan biasa. Hasil akhir
dikonversi kembali dari kode ASCII menjadi karakter untuk memperoleh plaintext asli.

2.4 Evaluasi Sistem
2.4.1 Evaluasi Keamanan

Evaluasi keamanan dilakukan melalui dua pendekatan utama, yaitu analisis frekuensi dan
simulasi serangan brute force. Analisis frekuensi adalah teknik kriptanalisis klasik yang
mengamati distribusi kemunculan simbol dalam ciphertext untuk mendeteksi pola statistika yang
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dapat dieksploitasi guna memulihkan plaintext; meskipun asal-usul teoritisnya tercatat sejak
Shannon, teknik ini tetap relevan dan terus dimodifikasi dalam studi modern misalnya sebagai
bagian dari serangan terhadap sistem deduplikasi terenkripsi, metode metaheuristik untuk
memecahkan sandi substitusi, dan evaluasi kebocoran frekuensi pada layanan terenkripsi (Li et al.,
2022). Dalam penelitian ini, analisis frekuensi dilakukan untuk mengukur distribusi karakter dalam
ciphertext dan membandingkannya dengan distribusi acak menggunakan visualisasi grafik batang.

Selanjutnya, simulasi serangan brute force dilakukan sebagai metode kriptanalisis dengan
mencoba seluruh kemungkinan kunci secara sistematis hingga diperoleh plaintext yang sesuai
(Humaira & Rafiga, 2019). Pada penelitian ini, serangan brute force dilakukan dengan menguji
1000 kombinasi acak matriks permutasi dan kunci substitusi. Ruang kunci dihitung berdasarkan
jumlah permutasi blok (3! = 6) dan rentang nilai elemen diagonal matriks kunci. Keberhasilan
serangan dinilai berdasarkan kemampuan sistem dalam memulihkan plaintext asli.

2.4.2 Evaluasi Efisiensi Komputasi

Efisiensi komputasi diukur melalui dua parameter. Pertama, waktu eksekusi diukur dengan
mengenkripsi plaintext dengan panjang bervariasi (3 hingga 57 karakter dengan kenaikan 3
karakter) sebanyak 1000 kali untuk setiap panjang menggunakan modul time.perf counter dalam
Python. Rata-rata dan standar deviasi waktu eksekusi dihitung dan divisualisasikan dalam grafik.
Kedua, penggunaan memori diukur menggunakan pustaka memory_profiler untuk mencatat
penggunaan memori puncak (peak memory usage) selama proses enkripsi pada berbagai panjang
plaintext. Hasil pengukuran dianalisis untuk mengevaluasi skalabilitas algoritma terhadap
peningkatan ukuran data.

3 HASIL DAN PEMBAHASAN
3.1 Rancangan Sistem Kriptografi Substitusi-Permutasi Berbasis Aljabar Max-Plus
3.1.1 Konversi Plaintext dan Pembentukan Blok

Sistem kriptografi yang dirancang menggunakan operasi dalam aljabar max-plus, yaitu
struktur aljabar pada himpunan R,.x = RU {—o}dengan dua operasi biner, yaitu operasi
maksimum a @ b = max(a, b)dan operasi penjumlahan a @ b = a + b. Plaintext P terlebih
dahulu dikonversi ke bentuk numerik menggunakan fungsi ASCII, sehingga setiap karakter c;
dipetakan menjadi nilai integer p; = ASCII(c;), dengan i = 1,2, ..., n, di mana n adalah panjang
plaintext.

Untuk memfasilitasi operasi matriks, data numerik dibagi menjadi blok-blok vektor
berukuran 3 x 1. Jikan mod 3 # 0, maka dilakukan padding dengan menambahkan karakter ‘X’
(ASCII = 88) sebanyak 3 — (n mod 3) karakter. Setelah proses padding, plaintext memiliki

panjang baru n’ = n + (3 — n mod 3) dan dibagi menjadi m = %’ blok. Blok ke-k didefinisikan
sebagai
P3k-2
P = [p3k-1], k=12,..m.

P3k
Sebagai contoh, plaintext “MAHASISWA MATEMATIKA” memiliki n = 20 karakter. Setelah

dilakukan padding dengan satu karakter ‘X’, diperoleh n" = 21 dan m = 7 blok. Hasil konversi
ASCII menghasilkan vektor

P =[77,65,72,65,83,73,83,87,65,32,77,65,84,69,77,65,84,73,75,65,88].
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Pembagian blok menghasilkan PV = [77,65,72]7, P(® = [65,83,73]", dan seterusnya hingga
P = [75,65,88]".

3.1.2 Proses Substitusi

Tahap substitusi dilakukan dengan mengalikan setiap blok plaintext dengan matriks kunci
substitusi Kmenggunakan operasi perkalian matriks—vektor dalam aljabar max-plus. Matriks kunci
Kmerupakan matriks diagonal berukuran 3 x 3yang didefinisikan sebagai

kq —00 —00
K=|—-o k, —oo],
—00 —00 k5

dengan k; = 2, k, = 3, dan k; = 1. Operasi substitusi untuk blok ke-k didefinisikan sebagai
Ch =g pPH,
Elemen ke-i dari vektor hasil dihitung menggunakan operasi max-plus sebagai
(€®); = @y ® B) = max (K + B,
Karena matriks Kberbentuk diagonal, maka perhitungan tersebut menyederhana menjadi
(C®); =Ky + Pi(k) = k; + P3k—3+i-

Sebagai ilustrasi, untuk blok pertama P = [77, 65, 72]7, diperoleh hasil substitusi:

(€MD), = max(2 + 77, — o + 65, — o0 + 72) = 79,

(€MD), = max(—o + 77,3 + 65, — 0 + 72) = 68,

(CM); = max(—o + 77, — o + 65,1 + 72) = 73.

Dengan demikian diperoleh
c® =179,68,73]".

Proses yang sama diterapkan pada seluruh blok lainnya sehingga menghasilkan hasil substitusi
sebagai berikut :

C =1[79,68,73,67,86,74,85,90,66,34,80,66,86,72,78,67,87,74,77,68,89]
3.1.3 Proses Permutasi

Tahap permutasi bertujuan untuk mengacak posisi elemen dalam setiap blok hasil substitusi
dengan menggunakan matriks permutasi P berukuran 3 x 3 yang didefinisikan sebagai

—o00 0 —00
P=|—c0 —o 0 ]
0 —00 —00
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Matriks ini merepresentasikan operasi rotasi kanan pada elemen vektor, yaitu elemen pertama
berpindah ke posisi terakhir, elemen kedua berpindah ke posisi pertama, dan elemen ketiga
berpindah ke posisi kedua. Operasi permutasi untuk blok ke-k didefinisikan sebagai

C'® =pxchH,

dengan elemen ke-i dihitung menggunakan operasi max-plus sebagai

1K)y, — (k)

Untuk blok pertama €™ = [79, 68, 73]7, hasil permutasi diperoleh sebagai berikut:

(C'M); = max(—oo + 79,0 + 68, — 0 + 73) = 68,

(C'M), = max(—o0 + 79, — o0 + 68,0 + 73) = 73,

(C’'M); = max(0 + 79, — o + 68, — 00 + 73) = 79.
Dengan demikian diperoleh

C'(1) = [68,73,79]T.
Ciphertext akhir diperoleh dengan menggabungkan seluruh blok hasil permutasi sebagai
¢ = [ D), €@, ..., €Y,
sehingga dihasilkan vektor ciphertext:
C' =168,73,79,86,74,67,90, 66, 85, 80, 66, 34,72, 78, 86,87, 74, 67, 68, 89, 77].

3.1.4 Proses Dekripsi

Proses dekripsi dilakukan dengan membalik urutan operasi enkripsi secara matematis. Tahap
pertama adalah melakukan invers permutasi menggunakan matriks P~ yang didefinisikan sebagai

—00 —00 0
p~1= [ 0 —o00 —oo],
—00 0 —00

yang merupakan matriks rotasi kiri. Operasi invers permutasi untuk blok ke-k didefinisikan
sebagai
c® = p-1 (%) c'®)

yang berfungsi untuk mengembalikan vektor ke posisi sebelum permutasi. Tahap kedua adalah
melakukan invers substitusi menggunakan matriks
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—k; —o0 —o0
K™ 1= [—oo —k, —oo],

—00 —00 —kj

dengan —k; = -2, —k, = =3, dan —k; = —1. Operasi invers substitusi untuk blok ke-k
dinyatakan sebagai
PR =K1 ® ch,

yang bertujuan untuk mengembalikan blok ciphertext menjadi blok plaintext semula. Untuk
ciphertext pertama C'Y = [68, 73, 79]7, hasil invers permutasi adalah C() = [79, 68, 73]7, dan
invers substitusi menghasilkan

(PO, =K'+ ¢V = =k + ¢V,
Dengan demikian diperoleh

P® =[79-2,68—-3,73 —1]" =[77,65,72]",

yang identik dengan blok plaintext asli. Proses ini diterapkan pada seluruh blok, kemudian hasil
akhirnya dikonversi kembali dari nilai ASCIl ke karakter, sehingga diperoleh plaintext
“MAHASISWA MATEMATIKA”, yang membuktikan bahwa sistem kriptografi yang dirancang
bersifat reversibel.

3.2 Evaluasi Keamanan Sistem
3.1.5 Analisis Frekuensi

Analisis frekuensi dilakukan untuk mengevaluasi distribusi karakter dalam ciphertext dan
mendeteksi kemungkinan adanya pola statistik yang dapat dieksploitasi. Tabel 1 menunjukkan
distribusi frekuensi kemunculan setiap nilai numerik dalam ciphertext hasil enkripsi plaintext
"MAHASISWA MATEMATIKA".

Tabel 1. Distribusi Frekuensi Karakter dalam Ciphertext
Simbol (ASCII) Jumlah kemunculan

34 1
66
67
68
72
73
74
77
78
79
80
85
86

NFRFRPEPPFPPNPPNDNODDND
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87 1
89 1
90 1

Berdasarkan Tabel 1, terlihat bahwa tidak terdapat dominasi nilai numerik tertentu dalam
ciphertext. Sebagian besar nilai hanya muncul satu atau dua kali, dan tidak membentuk pola
statistik yang mencolok. Distribusi ini mengindikasikan bahwa ciphertext memiliki karakteristik
keacakan yang tinggi dan tidak mencerminkan distribusi frekuensi bahasa alami yang biasanya
memiliki karakter dominan tertentu.

Visualisasi distribusi frekuensi ditampilkan dalam Gambar 1 untuk memperjelas pola
penyebaran nilai dalam ciphertext. Grafik menunjukkan bahwa mayoritas nilai memiliki frekuensi
kemunculan yang relatif seragam tanpa adanya puncak frekuensi yang signifikan.

Distribusi Frekuensi Angka dalam Ciphertext

2.00 4 1 r

1751

1.50 4

1.25 9

1.00 4 M I Alir Fm

Jumlah Kemunculan

0.75 A

0.50 A

0.25

0.00

34 666768 727374 77787980 858687 8990
Angka dalam Ciphertext

Gambar 1. Grafik Hasil Analisis Frekuensi Ciphertext

Gambar 1 menunjukkan bahwa distribusi nilai numerik dalam ciphertext relatif seragam
dengan frekuensi kemunculan setiap nilai berada dalam kisaran 1-2 kali. Ketidakhadiran nilai
dengan frekuensi yang jauh lebih tinggi artinya tidak terdapat “puncak” dominan mendukung
kesimpulan bahwa algoritma enkripsi berhasil menyamarkan struktur statistik dari plaintext.
Kondisi tersebut mengindikasikan bahwa metode klasik kriptanalisis berbasis distribusi frekuensi
tidak dapat secara efektif mengekstrak pola atau struktur dari plaintext asli. Dengan demikian,
sistem enkripsi menunjukkan ketahanan terhadap serangan statistik tradisional, terutama bila
mekanisme enkripsi melibatkan randomisasi atau penyamaran frekuensi (frequency smoothing)
untuk menanggulangi kebocoran frekuensi (Li et al., 2022).

3.1.6 Serangan Brute Force

Evaluasi ketahanan terhadap serangan brute force dilakukan dengan mensimulasikan upaya
dekripsi menggunakan kombinasi acak matriks permutasi dan kunci substitusi. Simulasi dilakukan
sebanyak 1000 kali dengan mencoba berbagai kombinasi matriks permutasi (6 kemungkinan rotasi
untuk blok 3 elemen) dan kunci substitusi diagonal dengan rentang nilai [-999, 999] untuk setiap
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elemen diagonal. Tabel 2 menampilkan lima contoh hasil simulasi yang tidak berhasil memulihkan
plaintext asli.

Tabel 2. Contoh Hasil Simulasi Brute Force yang Tidak Valid
No Permutasi Kunci Substitusi Ciphertext hasil dekripsi
1 [1,0,2] [-104,804,514] [177, -736, -435, 178, -718, -447, 170, -714, -
429, 170, -724, -480, 182, -73,-428, 178,-717,
-447, 193, -736, -437]
[1, 2, 0] [20, 829, -222] [59, —761, 295, 47, =743, 296, 65, =739, 288,
14, =749, 288, 66, =757, 300, 47, —742, 296,
57,-761, 311]
3 [1,2,0] [-63,321,-408] [142, —253, 481, 130, —235, 482, 148, —231,
474,97,-241, 474, 149, —249, 486, 130, —234,
482, 140, —253, 497]
4 [1,0,2] [396,-994,-103] [-323, 1062, 182, —322, 1080, 170, —330,
1084, 188, =330, 1074, 137, =318, 1066, 189,
—322, 1081, 170, —307, 1062, 180]
[2,1,0] [-960,-237,208] [1039, 310,140, 1027,311,—122, 1045, 303,
—118, 994, 303, —128, 1046, 315, —136, 1027,
311,-121, 1037, 326, —140]

N

o1

Meskipun simulasi hanya menguji 1000 kombinasi kunci secara acak, tidak satu pun yang
berhasil mengembalikan plainteks. Namun, argumen utama ketahanan terhadap brute force berasal
dari ukuran ruang kunci yang mencapai sekitar 4,78 x 10'° kombinasi, sechingga pencarian
ekshaustif menjadi tidak realistis secara komputasional. (Katz & Lindell, 2020). Perhitungan
teoritis menunjukkan bahwa total kombinasi brute force adalah hasil perkalian antara jumlah
permutasi (3! = 6) dengan kemungkinan nilai kunci substitusi (1999° = 7,97 x 10°), menghasilkan
sekitar 4,78 x 10'° kombinasi. Lebih lanjut, karena sistem tidak membatasi nilai elemen diagonal
hanya pada bilangan bulat dalam rentang terbatas, ruang kunci sesungguhnya dapat diperluas
hingga tak terbatas jika menggunakan bilangan real. Kompleksitas ini menjadikan metode brute
force sebagai pendekatan yang tidak realistis secara komputasional (computationally infeasible)
untuk membobol sistem ini (Alagic et al., 2022; Stinson & Paterson, 2018).

3.3 Evaluasi Efisiensi Komputasi
3.1.7 Waktu Eksekusi

Pengukuran waktu eksekusi dilakukan dengan mengenkripsi plaintext dengan panjang
bervariasi dari 3 hingga 57 karakter dengan kenaikan 3 karakter setiap pengujian. Setiap proses
enkripsi diulang sebanyak 1000 kali untuk memperoleh nilai rata-rata yang stabil dan akurat.
Gambar 2 menunjukkan hubungan antara panjang plaintext dan rata-rata waktu eksekusi proses
enkripsi.

Gambar 2 menunjukkan bahwa waktu eksekusi meningkat secara bertahap seiring dengan
bertambahnya panjang plaintext, mengikuti kompleksitas linier O(n) dari algoritma yang
digunakan (Banu et al., 2025). Meskipun terdapat fluktuasi minor pada beberapa titik data, tren
keseluruhan menunjukkan pertumbuhan yang konsisten dan proporsional. Fluktuasi yang terjadi
disebabkan oleh faktor non-deterministik dalam lingkungan eksekusi Python seperti beban CPU,
manajemen memori, dan aktivitas garbage collector (Castro et al., 2024; Ruys et al., 2025). Secara
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umum, hasil ini menunjukkan bahwa sistem memiliki efisiensi yang baik dalam menangani
peningkatan jumlah data dan dapat diandalkan untuk aplikasi dengan variasi ukuran plaintext.

Stabilitas Waktu Eksekusi Enkripsi terhadap Panjang Plainteks

0.0005

0.0004

0.0003

0.0002 +

Waktu Eksekusi Rata-rata (detik)

0.0001 -+

0.0000 -

10 20 30 40 50
Panjang Plainteks (karakter)

Gambar 2. Grafik Rata-rata Waktu Eksekusi Enkripsi Terhadap Panjang Plaintext

3.1.8 Penggunaan Memori

Evaluasi efisiensi sumber daya dilakukan dengan mengukur penggunaan memori puncak
(peak memory usage) selama proses enkripsi menggunakan pustaka memory_profiler dalam
Python. Pengujian dilakukan terhadap plaintext dengan panjang 3 hingga 57 karakter. Gambar 3
menampilkan grafik penggunaan memori puncak terhadap panjang plaintext.

Efisiensi Memaori Proses Enkripsi terhadap Panjang Plainteks
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o
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Gambar 3. Penggunaan memori puncak terhadap panjang plaintext
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Gambar 3 menunjukkan bahwa penggunaan memori relatif stabil pada rentang 59,28-59,32
MiB untuk plaintext dengan panjang 3 hingga 36 karakter. Ketika panjang plaintext mencapai 39
karakter, terjadi kenaikan ke sekitar 59,43 MiB yang kemudian menetap stabil untuk panjang
berikutnya. Konsistensi penggunaan memori ini terjadi karena proses enkripsi dilakukan per blok
(3 karakter per blok) tanpa menyimpan keseluruhan hasil atau memuat seluruh plaintext sekaligus
ke dalam memori. Dengan demikian, kompleksitas ruang (space complexity) dari algoritma ini
tidak meningkat secara signifikan meskipun panjang plaintext diperbesar, menunjukkan bahwa
algoritma memiliki efisiensi tinggi terhadap sumber daya memori dan sangat cocok untuk
diimplementasikan dalam sistem dengan keterbatasan memori seperti perangkat tertanam
(embedded system) atau Internet of Things (loT).

4 KESIMPULAN

Penelitian ini berhasil merancang dan mengevaluasi sistem kriptografi substitusi-permutasi
berbasis aljabar max-plus sebagai pendekatan alternatif dalam pengamanan informasi. Sistem yang
dikembangkan memanfaatkan operasi maksimum dan penjumlahan dalam kerangka aljabar max-
plus untuk melakukan transformasi plaintext melalui dua tahap utama: substitusi menggunakan
matriks kunci diagonal berukuran 3x3 dan permutasi menggunakan matriks rotasi. Proses enkripsi
dan dekripsi yang dirancang terbukti bersifat reversibel, di mana plaintext dapat dipulihkan secara
sempurna melalui operasi invers matriks substitusi dan permutasi dalam ruang max-plus.

Evaluasi keamanan menunjukkan bahwa sistem memiliki ketahanan yang tinggi terhadap
serangan kriptanalisis klasik. Analisis frekuensi terhadap ciphertext menghasilkan distribusi
karakter yang acak dan merata tanpa dominasi nilai tertentu, mengindikasikan bahwa struktur
statistik plaintext berhasil disamarkan secara efektif. Simulasi serangan brute force dengan 1000
kombinasi acak matriks permutasi dan kunci substitusi menunjukkan tingkat kegagalan 100%,
membuktikan bahwa ruang kunci yang sangat besar (mencapai 4,78 x 10' kombinasi bahkan
dengan asumsi konservatif) menjadikan pendekatan exhaustive search tidak praktis secara
komputasional. Hal ini mengonfirmasi bahwa sistem substitusi-permutasi berbasis aljabar max-
plus mampu memberikan tingkat keamanan yang memadai untuk melindungi informasi dari upaya
dekripsi tanpa kunci yang sah.

Dari perspektif efisiensi komputasi, sistem menunjukkan performa yang baik dengan waktu
eksekusi yang meningkat secara linier terhadap panjang plaintext dan penggunaan memori yang
stabil. Kompleksitas waktu yang linier mengindikasikan skalabilitas algoritma yang baik untuk
menangani data berukuran bervariasi, sementara penggunaan memori yang konsisten (sekitar
59,28-59,43 MiB) menunjukkan efisiensi dalam pengelolaan sumber daya. Karakteristik ini
menjadikan sistem berpotensi untuk diimplementasikan pada perangkat dengan keterbatasan
sumber daya seperti sistem tertanam atau perangkat Internet of Things.

Berdasarkan temuan penelitian ini, beberapa pengembangan lebih lanjut dapat dilakukan
untuk meningkatkan kapabilitas sistem. Pertama, eksplorasi ukuran matriks yang lebih besar
(misalnya 4x4 atau 5x5) dapat meningkatkan kompleksitas dan ruang kunci sistem secara
signifikan. Kedua, integrasi sistem max-plus dengan teknik kriptografi modern lainnya seperti
chaos-based cryptography atau elliptic curve cryptography dapat menghasilkan skema hybrid yang
lebih tangguh. Ketiga, pengujian pada berbagai jenis data (gambar, audio, atau video) perlu
dilakukan untuk mengevaluasi generalisasi sistem terhadap format data yang berbeda. Keempat,
analisis keamanan lanjutan menggunakan metode differential cryptanalysis dan linier
cryptanalysis perlu dilakukan untuk mengidentifikasi potensi kerentanan yang lebih spesifik.
Penelitian ini memberikan kontribusi awal yang menjanjikan dalam pengembangan kriptografi
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berbasis aljabar max-plus, dan diharapkan dapat menjadi dasar bagi penelitian selanjutnya dalam
ranah keamanan informasi dengan pendekatan matematika non-konvensional.
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